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UPIT
INSTRUCTIVO GESTION INTEGRAL DE RIESGOS- GIT PLANEACION

APLICATIVO UPITER

Objetivo: Establecer los lineamientos para el reporte, registro y creacion de
riesgos en el aplicativo UPITER con el fin de asegurar que la identificacidn,
documentacién y gestion de los riesgos de la UPIT se realice de manera
oportuna, clara, estandarizada y conforme a los procedimientos internos
establecidos.

Alcance: El presente instructivo aplica a todos los servidores, contratistas,
dependencias y/o areas de la UPIT que participen en la identificacion, reporte,
analisis, registro y seguimiento de riesgos institucionales a través del aplicativo
UPITER.

Comprende desde la identificacion inicial del riesgo, el diligenciamiento de la
informacién requerida en el sistema, la creacidn del riesgo en el aplicativo, hasta
su reporte para revisién, validacidon y seguimiento por parte de los responsables
designados.

*Este documento, sera de manejo interno y no se integrara dentro del sistema
de gestion de la entidad.

DESARROLLO
1. Creacion de un riesgo.

Ingresar al aplicativo UPITER preferiblemente desde el navegador Chrome en
la siguiente ruta:

https://upit.pensemos.cloud/suiteve/base/client?soa=6& sveVrs=1006020251
230&

Darle clic al médulo de Gestién de riesgos/riesgos/ Gestionar.
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En la parte inferior derecha, se identificara un botdn en color naranja, darle
clic.

*Antes de crear el riesgo en el aplicativo, se sugiere tener la informacion del
riesgo previamente identificada.

*Tener en cuenta los lineamientos definidos en el Manual para la gestion integral
del riesgo aprobada por la entidad.

Una vez le haya dado en el botdn de crear se desplegara la siguiente ventana:

1. Identificacion del riesgo

Gestion del riesgo

Nombre* Nuevo riesgo

Jorge Nicolas Olaya Mesa (x] Gestor]
Describa el factor que puede afectar su organizacién

Descripcién:**

Clase™ Seleccione del listado

zEste riesgo es institucional? ZEste riesgo es de corrupcién?

Causas ** Consecuencias **

En este apartado, se ingresara la informacion inicial del riesgo denominada
IDENTIFICACION.

Ingresar la informacion de la siguiente manera:

NOMBRE: NOMBRE DEL RIESGO REDACTARLO CONFORME AL MANUAL DE
GESTION INTEGRAL DEL RIESGO

RESPONSABLE: LIDER DEL PROCESO
GESTOR: ENLACE DE REPORTE DE CADA PROCESO



DESCRIPCION: DESCRIBA EL FACTOR QUE PUEDE AFECTAR A LA UPIT.

e FEjecucion y administracion de procesos

e Transaccion u Operacion (aplica para LA/FT/FP)
e Talento

e humano

e Tecnologia

e Infraestructura

e FEvento

o Externo

CLASE DEL RIESGO: Seleccionar de la siguiente lista.
Dafios a activos fijos/eventos externos

Ejecucion y admon de procesos

Fallas tecnoldgicas

Fraude externo

Fraude interno

Relaciones laborales

Usuarios, productos y practicas

éEste riesgo es institucional? Responder que si cuando son de gestidn,
fiscales y de seguridad de la informacién. Justificar la razén de la eleccion.
Se sugiere comentar lo siguiente: Este riesgo afecta a la UPIT porque puede
comprometer la consecucion de sus objetivos estratégicos, operativos y
financieros, generando impactos negativos en su reputacion, en la confianza de
los ciudadanos, grupos de valor y en la efectividad de sus procesos.

¢Este riesgo es de corrupcién? Responder que Si cuando son de integridad
publica. Justificar la razon de la eleccion. Se sugiere comentar lo
siguiente: Este riesgo afecta a la UPIT porque puede comprometer la
consecucion de sus objetivos estratégicos, operativos y financieros, generando
impactos negativos en su reputacion, en la confianza de los ciudadanos, grupos
de valor y en la efectividad de sus procesos.

CAUSAS: (Por qué puede pasar? Ingresar las causas que se consideren
necesarias conforme al ejercicio realizado con cada proceso.

Darle clic en el botén de Agregar.
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Factor de riesgo™*

Causas ™

Descripcion dela
causa**

Seleccione una [ ' .
= clase de riesgo : | <’©
Agregar o

Para identificar las causas especialmente en los riesgos de integridad colocar
los siguientes:

B  Factorderiesgo™

Concepto asociado

Causa inmediata para
riesgos de integridad Uso recomendado
publica

Cuando se desvian recursos, decisiones o gestion

Corrupcion administrativa para beneficio propio o de terceros.

Cuando hay errores, omisiones, informes inexactos
Fraude interno 0 manipulaciones con culpa o dolo para beneficio
personal o de terceros.

Soborno entrante Cuando se acepta o solicita una ventaja indebida.

Cuando se ofrece, promete o0 entrega una ventaja

Soborno saliente indebida.

Cuando se decide o participa en asuntos donde
Conflicto de interés existe interés particular, familiar, econdmico o de
terceros.
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Causa inmediata para
riesgos de integridad Uso recomendado
publica

Cuando la entidad puede ser utilizada para dar
LA/FT/FP apariencia de legalidad a activos ilicitos o canalizar
recursos hacia terrorismo o proliferacién de armas.

En este apartado una vez se haya seleccionado el factor del riesgo, se desplegara
una seria de factores que se debe identificar. En este caso se desplegd un listado
de factores dado que se identificd en Clase de riesgo FRAUDE EXTERNO.

factores deriesgo fraude externo

Eventos Externos - Asalto a la oficina Externo

Eventos por situaciones externas que afectan la entidad

Eventos Externos - Atentados, vandalismo, orden publico Externo

Eventos por situaciones externas que afectan la entidad

Eventos Externos - Fraude externo Externo

Eventos por situaciones externas que afectan la entidad

Eventos Externos - Suplantacion de identidad Externo

Eventos por situaciones externas que afectan la entidad

Para las consecuencias, sera necesario incorporar las identificadas en el
ejercicio realizado con el proceso. Estas estaran orientadas al impacto del
riesgo.

Consecuencias **

Agregar o
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Una vez se haya diligenciado este campo darle clic en AGREGAR.

Objetivos y dreas afectadas por el riesgo

® Objetivosde proceso O Objetivos estratégicos O Areas organizativas

Agregar o

En acto seguido, identificar los objetivos del proceso. Objetivos del proceso y
areas organizativas (dependencias) segun corresponda.

Una vez toda la informacion de este capitulo esté completa, darle clic en el
boton de GUARDAR Y posterior en SIGUIENTE.
te

2. Analisis del riesgo

1. Identificacion m 3. Valoracion 4. Manejo 5. Monitoreo Histérico

Ultimo analisis 17/Jun/2026 09:45
® Andlisis O Informacion adicional
Probabilidad  Baja Impacto Menor

Calificacién 1600 Zona Moderado

Probabilidad} | Zonas de riesgo

En esta ventana, se analizara el riesgo conforme a los criterios definidos en el
Manual de gestidn integral del riesgo, donde se identificara la probabilidad vy el
impacto. Automaticamente el sistema arroja el resultado correspondiente a la
ZONA DE RIESGO.
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100 Evitar Evitar Evitar Evitar Evitar

Muy Alta Reducir Reducir Reducir Reducir Reducir
Transferir Transferir Transferir Transferir Transferir
ALTO ALTO EXTREMO
80 Evitar Evitar Evitar

Alta Reducir Reducir Reducir

Transferir Transferir Transferir

1200 2400 3600 [a\R[e] EXTREMO
60 Evitar Evitar
Media Reducir Reducir
Transferir Transferir
2400 [a\R[e] EXTREMO
40 Evitar Evitar
Baja Reducir Reducir
Transferir Transferir
1200 [a\h[e] EXTREMO
20 Evitar Evitar
Muy Baja Reducir Reducir

Transferir Transferir

Leve 20 Menor 40 Moderado 60 Mayor 80 Catastrofico 100 a

Una vez se haya avanzado en la zona del riesgo, el sistema pide dejar la
trazabilidad de lo realizado en un comentario. Para ello, se recomienda colocar
lo siguiente: Se analizo el riesgo conforme a la mesa de trabajo realizada con
el proceso el dia DD/MM/AAAA.

Comentario®

E &A@ B U=xxi—c B8H&9 - A-A-

Archivos adjuntos (0)

Conceptos asociados (0)

Cuando se haya colocado el comentario dar clic en Guardar y Siguiente.

Durante las acciones realizadas en la herramienta, estaran saliendo los
siguientes avisos.

iOperacion Exitosa!

Edicion Exitosa
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3. Valoracion

Método de valoracion usado Con escala [0 Riesgoinherente | = Menor P = Baja
Ultima 24/Jun/2026 14:37 Coberturade Causas  100.00% Calificaciondel | _ 5 40 B P=-00% =
valoracion conjunto
® Matrizdelriesgo O Controles para el riesgo (1)
Probabilidad} ‘ Zona de riesgo residual |
ALTO ) | ALTO ALTO 3 EXTREMO
100 Evitar Evitar Evitar Evitar Evitar
Muy Alta Reducir Reducir Reducir Reducir Reducir
Transferir Transferir Transferir Transferir Transferir
ALTO ALTO EXTREMO
80 Evitar Evitar Evitar

Alta Reducir Reducir Reducir
Transferir Transferir Transferir

1200 2400 3600 k(o) 4 EXTREMO @ +
60 Evitar Evitar
Media Reducir Reducir

Registrar evento de materializacion [l | Guardar Tra Siguiente

En esta ventana, se tendra que identificar los controles para los riesgos.
Darle clic en Controles para el riesgo,

® Matrizdelriesgo O Controles para el riesgo (1)

Teniendo en cuenta las reuniones realizadas previamente con cada uno de
los procesos de la UPIT ingresar la informacion relacionada con el control de
los riesgos. Recuerde que estos deberan redactarse conforme al Manual para
la Gestidn Integral del Riesgo vigente en la entidad.

Para crear un nuevo control darle clic en esta casilla, o si se requiere editar
uno existente.

létodo de valoracion usado Con escala (i) Riesgoinherente |=Menor P = Baja
ftima 24/Jun/2026 14:37 Coberturade Causas  100.00% Calificaciondel | _ ;5 6, B P=00% -
loracién conjunto

Matriz del riesgo @ Controles para el riesgo (1)
Nuevo control a Control existente o

Nombre* control 1 prueba Clase® Correctivo Escala Afectada® Impacto

Fortaleza del Control 25.00%

-
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Ingresar el nombre del control, y en la descripcion colocar la misma
informacién.

Automaticamente el sistema trae las causas y consecuencias identificadas en
el paso 1 de Identificacion.

Nombre* control 1 prueba [x] Clase* Ci ivo Escala Impacto v
control 1 prueba

Descripcién*®
Causas:*™* ~ Consecuencias:** ~

B Descripcién de la causa B Descripcién de la consecuencia

O xxxxx ] CONSECUENCIA 1

Agregar ° Agregar o

Proceso responsable @ Responsable

En la parte superior derecha, se encontrara el campo para seleccionar la clase
del control y la escala afectada. Para esto tener en cuenta la matriz en Excel
sugerida por el GIT de Planeacion para la consolidacion de la cadena del
riesgo.

Clase* Correctivo ~ Escala Afectada* Impacto v

Criterios para evaluar este control:*

Analisis y Evaluaciéon de los controles:

Tipo Implementacién
O Preventivo O Automatico
O Detectivo @ Manual

@ Correctivo

Documentacién Frecuencia
® Documentado @ Continua
O sin documentar O Aleatoria
Evidencia

@ Conregistro

O sin registro



Los criterios para evaluar los controles deberan diligenciarse conforme a la

imagen citada. Esta informacion debera tenerse en cuenta conforme a la
matriz en Excel sugerida por el equipo con la cadena del riesgo.

Darle clic en guardar.

Posterior a esto, darle clic en siguiente.

4. Manejo

En esta ventana se identificara informacién relacionada con las opciones de
manejo. Tener en cuenta las categorias definidas en la matriz en Excel sugerida
por el GIT de Planeacién.

Opciones de manejo **

[J Aceptar A
[J Evitar @
[J Reducir @
O Transferir [

Frente al plan de contingencia, Unicamente se debe seleccionar la opcidén de
calcular semaforo del riesgo basado en SEGUN LA ZONA DEL RIESGO

Plan de contingencia (]

Calcular semaforo del riesgo basado en* v

Fechapi d i hh:mm

Enviar correo de recordatorio con 0 €© diasdeanticipacion [0

Comentario de manejo*

@ @ B I U= x,x2 == @& Ta.. v H~ A~



UPIT

En la fecha programada de monitoreo definir la préxima conforme a los

lineamientos dados por el jefe del GIT de planeacién.

No diligenciar la informacién de Enviar correo de recordatorio.

Comentario de manejo*

4 EHE 6”@ BI Usx,x2 55 BB 7 - A A-

Archivos adjuntos (0)

Conceptos asociados (0)

Frente al comentario del Manejo debera siempre identificar un comentario
relacionada con esta etapa, se sugiere colocar RIESGO MANEJADO.

Registrar evento de materializacién

Siguiente

Dar clic en guardar y siguiente.

Cuando se haya terminado este flujo en el aplicativo UPITER, ya el riesgo

quedara listo para el respectivo monitoreo a efectuar por parte del proceso.

Esta gestidon sera desarrollada a continuacion.

REGISTRO DE MONITOREO PERIODICO DEL RIESGO.

Reporte de Como se Evidencias de la Aplicacién

del Control

Controles realizé la aplicacion (A
del control *

Verificacién por
parte del GIT
Planeacién -
Segunda linea. *

Evaluacién
por parte de
la Asesoria de
Control
Interno -
TerceralLinea

control 1 prueba (M Seleccione un archivo
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MONITOREO POR PARTE DE LOS PROCESOS- PRIMERA LINEA

Cuando un proceso requiera realizar el monitoreo desde la primera linea,
debera ingresar al mdédulo de Gestion del Riesgo/Mis responsabilidades.

Darnartae -

En mis responsabilidades deberan aparecer los riesgos objeto de monitoreo
conforme al ejercicio realizado por el GIT de planeacién en el primer capitulo
de este documento.

Coneventode
materializacion
enel dltimo
monitoreo

Cumplimiento
del dltimo
monitoreo

p Fechade
Es:iaeds::el Responsable Aress Procesos préximo Activo

organizativas monitoreo

E  Nombre

Posibilidad de

afectacién

Reputacional

por

incumplimiento

de las metas Gestionado
institucionales

debido ala Sanchez
baja gestién de

los proyectos

Johana
Paola «GIT
Lamilla Planeacion

. 18/
Direccionamiento  Sep/2026 Si No No realizado
Estratégico 23:59:00

Dar clic sobre el nombre del riesgo resaltado en azul para realizar el
respectivo monitoreo.

Pr
(fe
ac
fe
pli
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Cuando el proceso ya tenga la informacién lista, deberd realizar el monitoreo
teniendo en cuenta el control redactado. Se sugiere que los procesos realicen el
seguimiento de la siguiente manera: Durante el segundo cuatrimestre de la
vigencia, el proceso de Direccionamiento Estratégico realizé xx actividades que
se encuentran documentadas mediante actas de reunién. Se anexan actas de
reunion.

De igual manera, dada la naturaleza de los controles, se deberda anexar la
evidencia desde el botén de Seleccione un archivo.

L el e e Evidencias de la Aplicacién

del Control

Controles realizé la aplicacién (A
del control *

Funcionarios y/o contratistas
del GIT de planeacién hacen
seguimiento mensual de las
metas fisicas y financieras
reportadas por los
formuladores de los proyectos
de inversion en la Plataforma
de Inversion Publica - PIIP, con
elfin d.e ci.lsegumr el “ Seleccione un archivo
cumplimiento de lo
programado. En caso de
detectar rezagos en el
cumplimiento de la meta se
genera una alerta por correo
electrénico al gerente del
proyecto y al formulador.

Cuando se haya realizado este proceso, se debera dar clic en el botén de
GUARDAR.

el

MONITOREO POR PARTE DEL GIT DE PLANEACION- SEGUNDA LINEA

Una vez se haya agotado el tiempo de reporte por parte de los procesos de
la entidad, desde el GIT de planeacion se procedera a realizar el seguimiento
de segunda linea, para ello conforme a los lineamientos dados por el asesor
del director general con funciones de planeacion se realizara el seguimiento
en los tiempos definidos desde el aplicativo.

Ingresar al moddulo de gestion del riesgo/ mis responsabilidades/Mis
seguimientos.

= Gestién del riesgo / Mis responsabilidades

Mis riesgos [ 4 | Con solicitud de desactivacién [ 0 | Con solicitud para repetir etapa [ 0 | Mis seguimientos [ 9+
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Seleccionar el riesgo al cual se le va a realizar el monitoreo. Dar clic en el nombre
definido en azul.

Posibilidad de
afe 5

Johana
Paola
Lamilla
Sanchez

Gestionado
debidoala

baj 6n de

los pro S

Para ello, se sugiere que desde el GIT de planeacidn se coloque el siguiente
comentario. Eje. Desde el GIT de Planeacion en el rol como segunda linea, se
verificé la informacion reportada por el proceso y no se identifica ninguna
recomendacion, dado que no se requirid la aplicacion del control para el
primer cuatrimestre. Se sugiere al proceso ajustar la redaccion del control
del riesgo conforme al capitulo 11.4.2 paso 2. Evaluar los controles, del
Manual para la Administracion de los Riesgos (M-SIG-022).

Matriz en Excel sugerida por el GIT de Planeacion

Desde el GIT de Planeacion se ha definido una matriz en Excel con el fin de
identificar toda la cadena de flujo de los riesgos de gestion, fiscales y de
integridad publica.

.........
.......

.......

Tipo de Riesgo

Dreccisnamisnto ’ JohanaPacls | Jorgeisolas ’ ;
: TR fi O ers | megidadPdblia | Comupeicn DE-RG-01

Contexto | Cadena del Riesgo |[VENFAIETITeEl KRy ToE e e) DATOS ®



Se recomienda que esta matriz sea trabajada y socializada con cada uno de
los procesos. Se debera diligenciar las dos pestanas: Contexto, Cadena del
Riesgo. La pestafia de Matriz de Probabilidad e impacto se tendra Unicamente
al momento de evaluar y calificar las probabilidades e impactos de los riesgos.

Esta matriz no estara dentro del listado maestro de documentos de
la entidad y sera administrada y conservada por el GIT de planeacion
en el repositorio de SharePoint respectivo.

Elaborado por:

Jor colas Olaya Mesa
CONTRATISTA GIT PLANEACION



